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IT  REVOLUTION  IMPACT 


TREND  KEJAHATAN  CYBER 


1.  Menggunakan  Website  yang  menarik  yang  menjual  barang  - 
barang  yang  dicari  oleh  sebagian  banyak  orang  dengan  harga 
murah; 

2.  Menggunakan  webiste  yang  palsu  dengan  mengatasnamakan 
perusahaan  legal  yang  terkenal; 

3.  Mengirimkan  sms  palsu  yang  mengabarkan  suatu  kondisi  yang 
seakan  -  akan  benar; 

4.  Menggunakan  email  yang  seakan  -  akan  benar  untuk 
melakukan  penagihan  uang  kepada  rekan  bisnis  dengan 
menggunakan  rekening  palsu. 


DATA  DIGITAL 


Segala  data  yang  tersimpan  atau  terkirim 
dengan  menggunakan  dukungan  perangkat 
komputer  (chisum  1999) 


BUKTI  DIGITAL 


Jenis  bukti  digital  (UU  ITE) 

•  Informasi  Elektronik  adalah  satu  atau  sekumpulan  data  elektronik, 
termasuk  tetapi  tidak  terbatas  pada  tulisan,  suara,  gambar,  peta, 
rancangan,  foto,  electronic  data  interchange  (EDI),  surat  elektronik 
(electronic  mail),  telegram,  teleks,  telecopy  atau  sejenisnya,  huruf, 
tanda,  angka,  Kode  Akses,  simbol,  atau  perforasi  yang  telah  diolah 
yang  memiliki  arti  atau  dapat  dipahami  oleh  orang  yang  mampu 
memahaminya. 

•  Dokumen  Elektronik  adalah  setiap  Informasi  Elektronik  yang  dibuat, 
diteruskan,  dikirimkan,  diterima,  atau  disimpan  dalam  bentuk 
analog,  digital,  elektromagnetik,  optikal,  atau  sejenisnya,  yang 
dapat  dilihat,  ditampilkan,  dan/atau  didengar  melalui  Komputer 
atau  Sistem  Elektronik,  termasuk  tetapi  tidak  terbatas  pada  tulisan, 
suara,  gambar,  peta,  rancangan,  foto  atau  sejenisnya,  huruf,  tanda, 
angka,  Kode  Akses,  simbol  atau  perforasi  yang  memiliki  makna  atau 
arti  atau  dapat  dipahami  oleh  orang  yang  mampumemahaminya. 


Sifat  khusus  Bukti  Digital  : 
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SUMBER  DAN  INTEGRITAS  DATA 
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KEASLIAN  DATA 


SUSAH  DIBUKTIKAN 
SUMBER  DAN 
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DOKUMEN  FISIK 


DOKUMEN  ELEKTRONIK 


PERBEDAAN 


DOKUMEN  FISI 


DOKUMEN  ELEKTRONIK  (2) 


DOKUMEN  FISIK 

1. 

ADA  TANDA  TANGAN 

2. 

ADA  STEMPEL 

3. 

ADA  NOMOR  SURAT 

A 

ADA  UMUR  KFRTA^ 
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ADA  POLA  TULISAN 
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1.  ADA  TANDA  TANGAN 
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Elemen  dalam  menangani  Bukti  Digital 


Pengamanan  Barang  Bukti  digital  dari  TKP 

Permintaan  Pemeriksaan  Barang  bukti  Digita 
(Expert/Ahli) 

Penyimpanan  Bukti  Digital 
Analisa  Bukti  Digital 
Presentasi  Bukti  Digital 
Pengembalian  Barang  Bukti  Digital 


BADAN  RESERSE  KRIMINAL  POLRI 
DIREKTORAT  TINDAK  PIDANA  EKONOMI  DAN  KHUSUS 

"UNTUK  KEADILAN" 


BERITA  ACARA 
PEMERIKSAAN  BARANG  BUKTI  DIGITAL 


NOMOR  BARANG  BUKTI : 


Pada  hari  ini  Senin,  10  Maret  2000  empat  belas,  kami : 
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Masing-masing  selaku  pemeriksa  barang  bukti  digital  pada  Subdit  IT  &  Cyber  Crime,  Direktorat 
Tindak  Pidana  Ekonomi  dan  Khusus  Bareskrim  Polri,  dengan  dasar :  
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 I  


Telah  melakukan  serangkaian  tindakan  sesuai  ketentuan  Peraturan  dan  Perundang-undangan  dalam 
melaksanakan  Pemeriksaan  Barang  Bukti  Digital  sesuai  dengan  sertifikat  Komite  Akreditasi  Nasional 
yang  memenuhi  ISO/IEC  17025  dengan  Nomor  akreditasi :  LP-734TDN.  Dengan  tahapan  sebagai 
berikut :  


MEKANISME  PERMINTAAN  BANTUAN 
PEMERIKSAAN  DIGITAL  FORENSIK 


{  Penyerahan  Barang  Bukti  oleh 
\  Penyidik 
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Pemeriksaan  Administrasi  meliputi  : 

1.  Surat  Permohonan  Pemeriksaan  Barang  Bukti 

2.  Laporan  Polisi 

3.  Sprin  Sita 

4.  BA  Sita 
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Pembuatan 

BB 

 1  

Cas  e  Fit  g 

 1  

PUBLIC  AWARENESS 


No  room  is  safe  on  internet 
Think  Before  Click 
Always  check  and  recheck 
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